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NTFS-Berechtigungen

1. Authentifizierung (Wer greift zu?)
Access Token
Beim Einloggen eines Benutzers wird ein Access-Token erstellt.

Jeder vom Benutzer gestartete Prozess erhélt eine Kopie dieses Access-Tokens.

Inhalt des Access-Tokens

« SID des Benutzers

o SIDs der Gruppen, in denen der Benutzer Mitglied ist
« logon SID der Session

« Liste von Privilegien des Benutzers und der Gruppen
« SID des Besitzers

o SID der primary group

Windows Befehl
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2. Autorisierung (Zuweisung von Zugriffsrechten)

Security Descriptor

2023-11-17

Jedes sicherungsfihige Objekt (Laufwerk, Ordner, Datei, ...) kann einen Security-Descriptor haben, der

festlegt, wer wie auf dieses Objekt zugreifen darf.

Inhalt des SD (Security Descriptor)

SID des Besitzers

DACL (Discretionary Access Control List)
o ACE1
o ACE2
o ACE3
DACL_PROTECTED (erben von oben?)
SACL (System Access Control List)
o ACE4
o ACE5S
o ACE6
SACL_PROTECTED (erben von oben?)

Marme: ChUsers\Franz\Desktop\Ordnername

Besitzer: Franz (WINDOWS114Franz) -,- Andern

Berechtigungen  Uberwachung  Effektiver Zugriff

Berechtigungseintrags den Eintrag aus, und klicken Sie auf "Bearbeiten” (soweit vorhanden),

Berechtigungseintrége:

Doppelklicken Sie auf einen Berechtigungseintrag, um zusitzliche Informationen zu erhalten. Wahlen Sie zum Andern eines

Yererbung deaktivieren

Prinzipal Typ Zugriff Geerbt von Anwenden auf

SR SYSTEM Zulas... Vollzugriff C:h\Users\Franz', Diesen Ordner, Unterordner u...

8% Administratoren (WINDOWS11\... Zulas... Vollzugriff Ci\Usersh Franz', Diesen Ordner, Unterardner u...

a Franz (WINDOWS114\Franz) Zulas... Vellzugriff Co\UsershFranz, Diesen Ordner, Unterordner u...
Hinzufigen Entfernen Anzeigen

[_] Alle Berechtigungseintrige fir untergeerdnete Objekte durch vererbbare Berechtigungseintrige von diesem Objekt ersetzen

Abbrechen Ubernehmen




Anwenden auf:  Diesen Ordner, Unterordner und Dateien

Erweiterte Berechtigungen:
B vollzugriff
B Ordner durchsuchen / Datei ausfiihren
@ Ordner auflisten / Daten lesen
B Attribute lesen
B Erweiterte Attribute lesen
@ Dateien erstellen / Daten schreiben

B Ordner erstellen / Daten anhdngen

B Attribute schreiben
B Erweiterte Attribute schreiben

@ Unterordner und Dateien lgschen

@ Laschen

B Berechtigungen lesen
B Berechtigungen dndern
B Besitz Gbernehmen

[ Berechtigungen nur fir Objekte und/oder Container in diesem Container dbernehmen
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ACE (Access Control Entry)
« Trustee (Benutzer oder Gruppe)
« ACEType (Allow / Deny)
o ACEFlags (vererben an)
o Diesen Ordner
o Unterordner
o Dateien
« ACEMask (Rechte)
o lesen
o schreiben
[e]
Berechtigungseintrag fir "Ordnemame O “
Prinzipal: Franz (WINDOWS11\Franz) Prinzipal auswihlen i
Typ: Zulaszen i

Grundlegende Berechtigungen anzeigen

Alle l6schen

Abbrechen




